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Szanowni Panstwo, Cztonkowie POID,

Zgodnie z ustaleniami Rady programowej POID, z dnia 25 wrzesnia br. podczas ktérej zostaty omdwione przygotowane rekomendacje, dla Cztonkéw

Zwigzku Polskie Okna i Drzwi zostata przygotowana propozycja skorzystania z wspdlne platformy do zarzgdzania nieprawidtowosciami w formie ustugi,
ktora bedzie Swiadczona w ramach wspoétpracy POID i Secution.

Niniejszym przekazujemy oferte dot. ustugi zarzgdzania nieprawidtowosciami dla grupy firm bedgcych Cztonkami PQID.

Firma Secution chetnie oméwi przestang propozycje na dedykowanym spotkaniu w siedzibie Panistwa firmy. Mam nadzieje, ze przedstawiona
propozycja spotka sie z Paistwa zainteresowaniem.

Z powazaniem,

Pawet Wrdblewski Krzysztof Busz
Dyrektor Zarzadzajacy Prezes Zarzadu
Zwigzek Producentéw Dzwi i Okien Secution Sp. z o.0.
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MAGDALENA NOWAK

Tel. 738 228 149
Wroctaw, Poland
50-002
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Dlaczego firma powinna zarzadza¢ nieprawidtowosciami

POiD

1. Zmiany ustawodawcze — np. przygotowana ustawa o odpowiedzialnosSci podmiotéw
zbiorowych, czy ustawa o tzw. konfiskacie rozszerzonej, ktorych kierunek zmierza do:

coraz wiekszego poziomu odpowiedzialnosci spdtek oraz ich zarzagddéw za
wszelkie naruszenia prawa (takze pracownikow i wspodtpracownikow), opartej
m.in. na kryterium dochowania nalezytej starannosci w zapewnieniu procedur
compliance w spoéice i zarzadzania nieprawidtowosciami,

wymuszenia na przedsiebiorcach coraz bardziej szczegotowych procedur
kontroli wewnetrznej i zewnetrznej w zakresie przestrzegania prawa w
podmiotach gospodarczych.

2. Rosnace ryzyko wystgpienia nieprawidtowosci i naduzy¢ w firmie

Coraz wiecej firm ma problem z naduzyciami pracowniczymi — wg PwC nawet
50% firm boryka sie z problemem naduzyé pracowniczych, co druga z nich
identyfikuje straty finansowe z tego tytutu na poziomie 400 tys. ztotych rocznie,
Rosnie skala przestepczosci ekonomicznej w Polsce, ktorej ofiarami padajg
nieprzygotowane organizacyjnie i proceduralnie przedsiebiorstwa — wg MSWiA
popetnianych jest ok. 190 tys. przestepstw rocznie (tych wykrywanych).

Ryzyko
odpowiedzialnosci
zarzadu i firmy

Ryzyko
wystapienie
nieprawidtowosci
i strat
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Jak minimalizowac ryzyko wystgpienia nieprawidtowosci

1. Wdrozenie funkcji compliance - czyli zapewnienie zgodnosci prowadzonej
dziatalnosci biznesowej z krajowymi i miedzynarodowymi wymogami prawa,
przepisami branzowymi, regulacjami i standardami wewnetrznymi czy zasadami
etyki. Istotne jest, aby wdrazany system compliance byt kompletny, dopasowany do
danej organizacji i konsekwentnie realizowany (nie pozorowany). Jego elementami
powinno by¢: analiza ryzyka naduzyé, weryfikacja kontrahentéw, wdrozenie regulacji
wewnetrznych, zarzgdzanie nieprawidlowosciami (whistleblowing), budowanie
kultury uczciwosci w firmie, komunikacja oraz monitoring, aktualizacja i kontrola
procesu compliance.

Compliance

2. Wdrozenie systemu do zarzadzania nieprawidtowosciami — jest kluczowym
elementem systemu compliance organizacji, jak rowniez skuteczng metodg do
minimalizacji ryzyka wystgpienia nieprawidtowosci w organizacji. System opiera sie
na anonimowej komunikacji z pracownikami (sygnalistami). Rekomendowane przez
nas narzedzie (system e-nform) jest rozwigzaniem portalowym, ktére gwarantuje
bezpieczenstwo i anonimowos¢ informacji oraz oséb zgtaszajacych naduzycia.

Whistleblowing
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Korzysci z wdrozenie systemu do zarzadzania nieprawidtowosciami

Minimalizacja ryzyka wystgpienia nieprawidtowosci

Minimalizacja ryzyka odpowiedzialnosci zarzgdu i firmy

Wypetnienie nowych wymogow prawnych

(Ustawa o odpowiedzialnosci podmiotow zbiorowych, Dyrektywa UE dot. sygnalistow)

Budowanie kultury uczciwosci w organizacji

Poprawa rentownosci przedsiebiorstwa
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Platforma anonimowej komunikacji (obstuga sygnalistow)

v

POiD

Platforma e-nform to bezpieczne i efektywne narzedzie do anonimowego dialogu miedzy pracownikami i
pracodawcg umozliwiajgca efektywne zgtaszanie i zarzgdzanie nieprawidtowosciami w organizacji.

System oparty jest o architekture klient-serwer gdzie dostep
odbywa sie poprzez przegladarke internetowg. O autentycznosci
ustugi informuje uzytkownika dedykowany certyfikat SSL.

Platforma posiada dwustopniowy system autoryzacji. W pierwszym
kroki nalezy podaé¢ wspdlne dla wszystkich pracownikéw hasto do
platformy. W dalszym kroku anonimowy sygnalista ma dostep do
swojego zgtoszenia poprzez jednorazowy identyfikator oraz kod PIN
zgtoszenia.

Dzieki takiemu rozwigzaniu mamy mozliwos¢ w sposéb bezpieczny
i efektywny prowadzi¢ dialog z pracownikami, gwarantujgc
poufnos¢ oraz anonimowosc¢, zarowno przekazywanych informac;ji
oraz ich samych.

Witamy w aplikacji zgloszeniowej e-nform
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Zarzgdzanie informacjami o nieprawidtowosciach

Platforma e-nform to skuteczne zarzadzanie przekazang informacja, poprzez:
* monitorowanie procesu jej rozpatrywania,
* prowadzenie dialogu ze zgtaszajacym.

Narzedzie posiada wbudowany modut komunikacji wzajemnej z
pracownikami (sygnalistami) w formie czatu oraz obszar stuzacy do
prowadzenia postepowania wyjasniajgcego. Umozliwia to Zgtoszenie GANUID
kompleksowe i skuteczne zarzgdzanie pozyskanymi informacjami.

Usprawnienie

Dotyczy:  pion sprzedazy / sprzedaz

Warunkiem niezbednym, aby komunikacja z anonimowym
sygnalistom byta mozliwa, jest zapisanie przez niego danych
identyfikacyjnych dokonanego zgtoszenia (identyfikator oraz kod
PIN). Jezeli tego nie zrobi traci bezpowrotnie mozliwos¢
uczestniczenia w wymianie informacji z firma. Dlatego podczas .
komunikacyjnego wdrazania platformy dbamy o budowanie v e
Swiadomosci w tym zakresie. Przekonujemy pracownikéw, ze jako
sygnalisci sg bezpieczni i anonimowi. Jak rowniez, ze kluczowa jest
mozliwos¢ kontaktu zwrotnego z nimi podczas wyjasniania danego
zgtoszenia.

EDYTUJ

STATUS: ZAKONCZONE ~ OCENA: PRZYDATNE ~

Zgtaszajacy

Witam. Serdecznie dziekuje za informacje, Przekaze
niniejsza informacje do Zarzadu Spotki, celem podjecia
dziatan usprawniajacych.

15.03.2017

K Zmieniono status zgtoszenia na W toku

Dziekuje za informacje. Mam nadzieje, ze uwaga zostanie

zaakceptowana

00:30 12

15.03.2017 00:36 12

Zarzad Spotki dziekuje za cenng uwage. Wydat w tym

zakresie stosowne polecenia. Jeszcze raz dziekuje i

pozdrawiam.

15.03.20'

17 00:40 12 dni tem
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Gromadzenie i przetwarzanie danych ze zgtoszen

e-nform to efektywne gromadzenie i przetwarzanie informacji pochodzacych ze zgtoszen.

System umozliwia indywidualne zdefiniowanie kategorii oraz
typow nieprawidtowosci zgodnie z potrzebg oraz specyfikg firmy.
Ewentualne zmiany w tym zakresie mozna wprowadzi¢ w kazdym
momencie. Dzieki temu mamy mozliwos¢ efektywnego
gromadzenia oraz przetwarzania informacji pozyskanych od
pracownikow.

Informacje dot. zgtoszen sg przetwarzane w bazie danych, ktéra
umozliwia ich sortowanie, wnioskowanie oraz raportowanie. Jest
to funkcjonalno$¢ niezbedna do efektywnego prowadzenia
postepowan wyjasniajgcych, bedgcych wymogiem formalnych
kazdej organizacji.

Skuteczne zarzgdzanie nieprawidtowosciami w systemie e-nform
gwarantuje kompletnos¢ informacji - nic nam nie zginie, nie
zostanie zapomniane Ilub usuniete. Zapewnia to nalezyta
starannos¢ kierownictwa organizacji w tym aspekcie.

Naduzycie

Dziatanie naruszajgce ogdlnie obowigzujace przepisy prawa i/lub regulacje wewnetrzne i zwyczaje firmy

Korupcje

Dziatanie na szkode organizadji polegajace na przyjeciu przez pracownika lub wspétpracownika korzyéci majatkowej lub osobistej w zamian za

naduzycie uprawnien lub niedopetnienie obowiazku

Incydent RODO

Zdarzenie naruszajgce lub mogace naruszy¢ zgodnie z prawem lub wewnetrznymi procedurami przetwarzanie danych osobowych

pracownika, izolowanie go lub wyeliminowanie z zespotu wspotpracownikéw (art. 94(3) § 2 kodeksu pracy).

Zdarzenie mobbingowe
Dziatania lub zachowania dotyczace pracownika lub skierowane przeciwko pracownikowi, polegajgce na uporczywym i diugotrwatym nekaniu lub
zastraszaniu pracownika, wywotujgce u niego zanizong ocene przydatnosci zawodowej, powodujace lub majace na celu ponizenie lub oSmieszenie

Wypadek BHP

Nagte zdarzenie wywotane przyczyna zewnetrzng powodujace uraz lub $mier¢, ktére nastapito w zwiazku z wykonywang praca

Zgtoszenia
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STATUS: WSZYSTKIE ~

Zgloszone

Ocena
brak
brak
brak
brak
brak
brak

brak

Nieprzydatne pomyst

Przydatne  usprawnienie

Nieprzydatne

TYP: WSZYSTKIE ~

OCENA: WSZYSTKIE ~ ZMODYFIKOWANO: DOWOLNIE ~

Dotyy

pion marketingu / promodja firmy

pion sprzedazy / sprzedaz
magazyn / magazynowanie

pion kontroli / kontrola

Ostatnia

0sci  modyfikacja

26.03.2017 17:44

19.03.2017 21:55

16.03.2017 00:35

15.03.2017 17:14

15.03.2017 17:13

15.03.2017 10:14

15.03.2017 09:19

17.03.2017 23:27

16.03.2017 00:13

15.03.2017 10:13

UTWORZONO: DOWOLNIE ~

Dodane

26.03.2017 17:44
19.03.2017 21:35
16.03.2017 00:33
15.03.2017 17:14
15.03.2017 17:13
15.03.2017 10:14

15.03.2017 09:19
14.03.2017 23:57

14.03.2017 23:09

14.03.2017 22:56
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Raportowanie procesu zarzadzania nieprawidtowosciami

POiD

Platforma e-nform to mozliwos$¢ biezacej analizy zgtoszen, pod wzgledem ich liczby, przydatnosci, a takze

skutecznosci ich obstugi.

Platforma  jako narzedzie informatyczne umozliwia
zaawansowane raportowanie. Mozemy na kazdym etapie
zarzgdzania procesem nieprawidtowosci sprawdzi¢: liczbe
zgtoszen, ich przydatnos¢ dla organizacji, typy i status
dokonanych zgtoszen, itd.

Raportowanie moze odbywac sie wg parametru ilosciowego lub
jakosciowego, wedtug zdefiniowanego przedziatu czasowego.

Raportowanie jako dowdd zarzgdzania nieprawidtowosciami w
organizacji bedzie bardzo istotne w sytuacji prowadzenia przez
stuzby kontroli lub Scigania dziatan na terenie firmy. Jest to
bowiem skuteczna forma obrony organizacji, poprzez
wykazanie ze firma przyjmuje zgtoszenia oraz prowadzi
postepowania wyjasniajgce w sposéb realny (nie pozorowany).
Raport z systemu bedzie tego potwierdzeniem.

Statusy zgtoszen
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Zarzadzanie danymi wrazliwymi i osobowymi (RODO)

e-nform to efektywne i zgodne z prawem zarzadzanie danymi wrazliwymi i osobowymi.

System zostat zaprojektowany zgodnie z nowymi wymogami
prawa w zakresie zarzgdzanie danymi osobowymi (RODO).

Platforma umozliwia oznaczenie zgtoszenia, ktore zawiera dane
osobowe lub wrazliwe. W ten sposob osoby majgce dostep do
takiego zgtoszenia, posiadajg informacje o fakcie przetwarzania
danych osobowych lub danych wrazliwych.

W systemie jest mozliwos¢ anonimizacji danych osobowych
zawartych w zgtoszeniu. Jest to dziatanie nieodwracalne, ktére
skutkuje catkowita anonimizacjg tych danych. W zgtoszeniu
zostang one zastgpione gwiazdkami a fakt ich anonimizacji
zostanie zarejestrowany na karcie danego zgtoszenia. Jest to
kluczowa funkcjonalnos¢ w kontekscie bezpieczenstwa danych
osobowych lub wrazliwych w sytuacji, w ktérej postepowanie
prowadzi wiele oséb.

Przedsigbiorstwo Zarzadzania Nieruchomosdiami  podsj goszenie  Zgloszenia  Raporty  Admiristraca -

Zgtoszenie T5BQD6 (&}

Naduzycie

Zarzadzanie danymi
osobowymi

Notatka koordynatora

STATUS: NOWE + (OCENA' BRAK ~

Zgfaszajacy

Dziekujemy za zgtoszenie. Czy znane s3 okolicznosci innych sytuacji, w ktorych
Pan Andrzej Poptawski mégt naruszy¢ procedury firmowe?. Pozdrawiam

Dokonano anonimizacji zgtoszenia. Liczba fragmentéw: 1. Powod: Ustawa o
ochr. danych osob. zdn. 12.38.1222 z pozn. popr.. Dodatkowe informacje:
Usunigto dane sensytywne, tj. dotyczace pogladéw politycznych/orientacji
politycznej, ktorych przetwarzanie jest niezgodne na podstawie art. 27 ust. 1
uobo
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Bezpieczenstwo teleinformatyczne

POiD

e-nform to bezpieczenstwo systemu zbudowane w oparciu o najnowsze technologie.

Bezpieczenstwo platformy zbudowane jest na 4 kluczowych
komponentach:
1. E-nform Core — komponent odpowiedzialny za warstwe interfejsu

uzytkownika, dostep do danych i logike systemu, — 2o\ )

2. E-nform Antyvirus — komponent odpowiedzialny za skanowanie el ol L \"4
przestanych do platformy dokumentéw (zatacznikéw). Baza danych ™ g Clea:f'r/v e
wirusow aktualizowana jest codziennie, A— — \ .1_,‘

3. E-nform DB — komponent odpowiedzialny za przechowywanie -
danych. Sa one przechowywane w formie zaszyfrowanej co w l / Q’"f"rmf"re e'nmrme/
przypadku kradziezy uniemozliwia ich odczyt. Szyfrowanie danych sygnalisci = \] Folaczene w Bezpieame ‘ (e dme
wrazliwych odbywa sie z wykorzystaniem AES 256 bit — metody wikorzystanie qratiwych razie wycieku

zatwierdzonej przez U.S. National Institute of Standards and
Technology (NIST),

4. E-nform Metadata — komponent odpowiedzialny za usuwanie tzw.
metadanych z przestanych dokumentéw, przede wszystkim w celu
ochrony tozsamosci sygnalistow.

Rysunek 1: Schemat systemu bezpieczenstwa
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Zakres ustugi - obstuga zgtoszen z wykorzystaniem systemu e-nform

Przygotowalismy oferte dot. wspdlnej platformy dla Cztonkdéw
POID do zarzgdzania nieprawidtowosciami. Dzieki temu kazda z
firm otrzyma dedykowanga obstuge zgtoszen dot. jej organizacji
w ramach ustugi z wykorzystaniem systemu e-nform. Jej
elementami beda: zakup dedykowanej licencji systemu wraz z
konfiguracjg, hosting systemu w chmurze MS Azure,
przyjmowanie zgtoszen od pracownikdw  (sygnalistow),
klasyfikacja i ocena zgtoszen w zakresie compliance oraz
komunikacja z sygnalistami w systemie.

Ustugami dodatkowymi s3 wdrozenie procedury prawnej
zarzgdzania nieprawidtowosciami w organizacji oraz wdrozenie
komunikacyjne (kluczowe dla skutecznos$ci tego rozwigzania).
Wdrozenie komunikacyjne polega na uruchomieniu zestawu
dziatan informacyjnych dla pracownikéw w celu podniesienie ich
Swiadomosci oraz wskazanie roli pracownikdw w tym procesie.

Dzieki takiemu rozwigzaniu firma nie musi samodzielnie
organizowac catego procesu zarzgdzania nieprawidtowosciami.
Minimalizuje koszty organizacyjne i finansowe, a co
najwazniejsze otrzyma ustuge na najwyziszym poziomie
koordynowang przez POID.

Obstuga zgtoszen dot. nieprawidtowosci

|
o Zakup licencji rocznej, hosting, konfiguracja systemu
I

° Ustuga: przyjmowanie zgtoszen, klasyfikacja i ocena
| zgtoszen, komunikacja z sygnalistami w systemie

Ustugi dodatkowe

|e Procedura dot. zgtaszania nieprawidtowosci
| i prowadzenia postepowan wyjasniajgcych

e Komunikacyjne wdrozenie ustugi w organizacji
I




Oferta - koszt kompleksowej obstugi zgtoszen z wykorzystaniem systemu e-nform

‘\

POiD

Lp. Pozycja Specyfikacja Koszt (netto)
1 Obstuga zgtoszen . Zakup licencji rocznej systemu e-nform (do 150 uzytkownikéw) 900 zt
. Konfiguracja systemu pod potrzeby Klienta /miesiecznie/firma
° Infrastruktura informatyczna (chmura MS Azure)
. Przyjmowanie zgtoszen
. Klasyfikacja zgtoszen
. Ocena zgtoszen w zakresie compliance
° Prowadzenie komunikacji zwrotnej z sygnalistami
2 Wdrozenie procedury ° Opracowanie (licencja wieczysta z mozliwoscig modyfikacji dzieta) kompletnej procedury 1 000 zt/firma
zgtaszania zgtaszania nieprawidtowosci w organizacji
nieprawidtowosci
3 Komunikacyjne Przygotowanie strategii komunikacji 1 000 zt/firma

wdrozenie
whistleblowingu
(1 zestaw dla firm

- minimum 30 firm)

Przygotowanie dedykowanego kontentu
Przygotowanie projektow graficznych (mailing, plakat)
Produkcja plakatéw

Produkcja filmu dot. ustugi
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I — ™1 MAGDALENANOWAK

Tel. 738 228 149
Wroctaw, Poland
50-002

W przypadku zainteresowania prosimy
o kontakt z biurem POID:

Biuro Zwigzku Polskie Okna i Drzwi
ul. Elektronowa 2 lok 1.22

03-219 Warszawa

Tel: 22 743 87 02

E-mail: biuro@poid.eu



